PARTE SECONDA - QUESITO 4 
In relazione al tema proposto nella prima parte, si approfondiscano gli aspetti legati alla sicurezza delle strumentazioni, dei dati gestiti e del servizio offerto e si analizzino le misure utili a garantire la continuità del servizio.

RISPOSTA QUESITO 4
La sicurezza delle strumentazioni, in particolare i mini tablet forniti ai trasportatori e ai magazzinieri, viene garantita impostando l’accesso al dispositivo con password o impronta digitale.
Anche l’accesso ai server in Cloud viene strettamente controllata. L’utilizzo di un server AAA risponde allo scopo. L’acronimo indica i tre compiti: il server AAA conferma chi sei (authentication), identifica ciò a cui ti è permesso accedere tramite la connessione (authorization) e tiene traccia di ciò che fai mentre sei loggato (accounting).

La sicurezza dei dati e la tolleranza ai guasti che possono comportare una perdita di dati, è garantita dal fornitore del servizio Cloud, acquistando il backup automatico del sito e del database. Una buona pratica che la società di spedizioni metterà in atto sarà accedere regolarmente al Cloud in remoto per fare una copia in locale di sito e database.

Per quanto riguarda le misure utili per garantire la continuità del servizio online della società di spedizioni (tracciamento delle spedizioni e gestione delle richieste dei clienti), la soluzione Cloud, affidata ad aziende specializzate in cloud computing, può dare ampie garanzie (servizi di hosting a pagamento garantiscono la continuità del servizio).
In ogni caso, qualunque sia la soluzione scelta, l’interruzione di un servizio offerto online può essere dovuta a diversi fattori da cui ci si deve proteggere:
· interruzione dell’alimentazione: si previene fornendo la rete di gruppi di continuità;
· guasto alle macchine server: si riesce a limitare la durata dell’interruzione utilizzando server di back up ridondanti o, se i server sono virtualizzati, clonandoli;
· interruzione della connessione Internet: si previene mediante una seconda linea gestita, eventualmente, da un ISP (Internet Service Provider) diverso dal gestore della linea principale;
· eccesso di traffico con punti di congestione e successiva perdita di pacchetti: si tiene sotto controllo il traffico mediante una serie di strumenti di network management che permettono di avere una supervisione dell’intera rete; sono possibili SLA (Service-Level Agreement) con gli ISP per garantirsi una voluta QoS (Quality of Service) in termini di larghezza di banda e throughput.
· server sovraccarico di richieste con rallentamento e successivo blocco del servizio (system crash) in certi orari: anche in questo caso sono i Network Management Tools che permettono di monitorare gli accessi al server e in generale alle risorse di rete e quindi permettono di intervenire tempestivamente. Se il rallentamento si verifica di frequente, una soluzione può essere decidere per un server dedicato (non condiviso) da configurare su una macchina server dalle elevate prestazioni. Se invece il rallentamento si verifica occasionalmente, è sufficiente l’intervento dell’amministratore di rete che può, ad esempio, diminuire il TTL (Time To Live) dei pacchetti in attesa. Fondamentale è anche il controllo del throughput della banda di trasmissione da parte dell’amministratore della rete (bandwidth management);
· attacchi informatici: gli attacchi tipo DoS (Denial of Service), che mirano a bombardare il server di richieste fino a bloccarlo completamente, si possono anch’essi limitare mediante l’utilizzo dei Network Management Tools. Il filtraggio dei pacchetti in arrivo (campionamento e analisi) consente di individuare in tempo utile i flussi da bloccare. 

